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Objetivo

Estabelecer as diretrizes para assegurar a confidencialidade, integridade e a
disponibilidade da informacdo utilizados pela InterOp e minimizar os riscos de perdas
financeiras, de participacdo no mercado, da confianca de clientes ou de qualquer outro
impacto negativo a organizagao.

Abrangéncia

Esta politica abrange todas as informacgdes, e recursos de Tecnologia da Informacgdo da
InterOp, incluindo os usuarios (diretores, colaboradores, aprendizes, terceiros, parceiros
e fornecedores) nas dependéncias ou locais onde ocorram a utilizacdo, manuseio ou
processamento das informacdes pertencentes a InterOp.

Diretrizes gerais
e Garantir a continuidade dos negdcios, protegendo os processos criticos contra
falhas ou desastres significativos;

e Assegurar que somente pessoas autorizadas possuam acesso as instalagdes
fisicas, informacgdes e sistemas de informacgdo da InterOp;

e Conscientizar as pessoas das consequéncias para a organiza¢do caso as diretrizes
desta politica ndo sejam seguidas;

e Assegurar uma efetiva resposta a incidentes ou violacdo das politicas de
seguranga e privacidade;

e Garantir que todas as responsabilidades pela seguranca da informacgdo e
privacidade estejam claramente definidas;

e Melhorar continuamente o Programa de Seguranca da Informacgao e Privacidade.

Confidencialidade e Privacidade

A confidencialidade das informacdes e dados pessoais devem ser preservados e
garantidos por todos da InterOp. Sob nenhuma hipdtese o colaborador pode vender ou
transferir informacGes da InterOp para terceiros ou fornecer acesso sem a devida
autorizagao.

E-mail

O correio eletronico é um recurso de comunicacdo institucional da InterOp e deve ser
utilizado somente para fins profissionais. E proibido a utilizacdo do e-mail pessoal para
tratar informacgdes da InterOp.

Internet
Os meios de comunicacdo devem ser utilizados somente para fins de trabalho. Ndo é
autorizado para acesso e/ou divulgacio de mensagens com conteludo ilegal,
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pornografico, discriminatdrio, cunho religioso, politico-partidario e ideolégico. Nao é
autorizado a utilizacdo em desacordo com os principios éticos e morais da InterOp.

Redes sociais e Comunicadores

A publicacdo de conteudo referente a InterOp em midias sociais, mensagens
(WhatsApp, Telegram etc.) sdo feitas por setores e usudrios que possuem essa
responsabilidade especifica.

e N3o é permitido o uso da logomarca, bem como de qualquer parte da identidade
visual da InterOp sem autorizacdo;

e N3o é permitida a publicacdo de qualquer tipo de imagem, foto, video, dudio
relacionado ao ambiente corporativo da InterOp sem a expressa autorizacao da
organizagao, exceto material divulgado em canais oficiais.

E proibido a publicacdo de qualquer tipo de informagdo em nome da organizacdo sem
autorizagao.

Dispositivos moveis
O uso de dispositivos mdveis deve atender os requisitos de seguranca definidos pela
InterOp através de politica especifica referenciado ao final deste documento.

Antivirus

Toda estacdo de trabalho e servidor deve possuir antivirus instalado. O colaborador
deve comunicar a drea de suporte interno comportamentos anormais nas estacoes de
trabalho.

Armazenamento de dados

A InterOp disponibiliza para os colaboradores um espaco para armazenamento
relacionados as atividades profissionais. E proibido armazenar informac&es da InterOp
em servicos particulares de armazenamento.

Monitoramento

A InterOp reserva o direito para monitorar e manter registros de todos os tipos de
acesso aos sistemas, redes e informacoes. Os registros podem ser utilizados para analise
estatistica visando a prestacao de servicos e para verificacdo em casos relacionados a
incidentes de seguranca.

Responsabilidades

Colaboradores
e Respeitar e cumprir esta Politica de Seguranca da Informac¢do e documentos
complementares;

e Apoiar a guarda e protecdo dos recursos computacionais colocados a disposicao
durante horério de trabalho;

e Garantir o uso exclusivo e intransferivel de senhas de acesso;
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Relatar a area responsavel qualquer fato ou ameaca a seguranca dos recursos,
como violacdo de seguranga, violacdao de dados pessoais, descumprimento de
politicas, mal funcionamento, comportamento inadequado etc.;

Comprometer-se em nao auxiliar terceiro e ou provocar invasao dos
computadores ou da rede de dados, conforme artigo 154-A do Cédigo Penal
Brasileiro.

Administrativo e Recursos Humanos

DHO

Garantir que todos os colaboradores recebam instrucdes sobre responsabilidade
pela seguranca da informacao e privacidade, aspectos culturais, missao, visao,
valores, normas, regulamentac¢les, politicas, direitos e deveres que sdo
esperados na InterOp, assinando o Termo de Compromisso do Colaborador;

Garantir a solicitacdo de criacao de perfis de acesso ao ambiente de tecnologia
da informacdo e as dependéncias da InterOp para as areas responsaveis;

Aplicar as medidas disciplinares formais vigentes para os colaboradores e
terceiros que tenham descumprido normas internas;

Garantir a solicitacdo de retirada de acesso de todos os colaboradores e terceiros
no encerramento das atividades, contratos ou acordos.

Garantir que os termos de uso sejam assinados por todos em posse de ativos da
InterOp.

Desenvolver e aplicar programas de capacitagdo e treinamentos para os
colaboradores;

Desenvolver a cultura organizacional;

Mapear e documentar competéncias técnicas e comportamentais dos
colaboradores;

Promover a diversidade e inclusdo;

Disponibilizar e monitorar treinamentos de conscientizacdo em seguranca da
informacao e privacidade aos colaboradores e terceiros;

Registrar e comprovar treinamentos obrigatoérios;

LicitagOes

Garantir a confidencialidade e veracidade das informac¢bes relacionados a
editais, propostas e contratos;

Evitar o compartilhamento de informacdes com pessoas ndo autorizadas;
Utilizar apenas sistemas oficiais e homologados em pregdes eletronicos;
Reportar qualquer indicio de fraude, corrupcdo ou violacdo de integridade em
processos licitatérios;
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Marketing

Garantir a privacidade em campanhas, formularios e eventos, protegendo os
dados de clientes e da empresa;

Seguir as diretrizes da politica de comunicag¢ao da organizagao, assegurando a
conformidade em todas as a¢Ges;

Apoiar na comunicagao de resposta a incidentes, informando o publico interno e
externo de maneira clara e eficiente;

Utilizar apenas canais autorizados e corporativos para publicacdo de contetdo,
evitando riscos de seguranca;

Apoiar a comunicacdo interna com iniciativas de educagao e conscientizagdao em
relagdo a segurancga da informacao.

Auditoria Interna

Avaliar a eficdcia dos controles de seguranca;

Apontar ndo conformidades que afetem a seguranca da informacdo;
Identificar riscos de ndao conformidade;

Propor recomendac¢des para aumentar o nivel de seguranga da organizagao;
Avaliar e realizar auditorias em fornecedores criticos;

Financeiro e Facilities

Garantir a confidencialidade e integridade de informacdes financeiras, contabeis
e bancarios;

Utilizar somente sistemas autorizados para transag¢des financeiras;

Garantir o acesso aos sistemas financeiros somente para pessoas autorizadas;
Compartilhar informa¢Ges com terceiros somente quando necessdrio e
autorizado;

Reportar qualquer indicio de fraude, corrupgao ou violacdo de integridade em
transacgdes financeiras;

Garantir o funcionamento e manutencdo dos sistemas de energia, climatizacao,
hidro pluvial, prevengao de incéndio.

Supervisionar prestadores de servigco externos nas instalagdes da empresa.

Infraestrutura

Realizar a gestao dos ativos de tecnologia da informacao;
Realizar a gestdo de configuracdo dos ativos de tecnologia da informacéo;

Apoiar na resposta aos incidentes e violagdo de dados pessoais;

Configurar equipamentos, ferramentas e sistemas concedidos aos colaboradores

com os controles necessarios para cumprir os requisitos de seguranca;
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Acessar arquivos e dados de outros usuarios somente para execucdao de
atividades pertinentes, por exemplo, suporte ao usuario, manutencao de
equipamentos, copias de seguranca, auditorias;

Garantir a guarda e integridade de evidéncias que permitam a rastreabilidade
para fins de auditoria ou investigacao;

Administrar, proteger e testar as copias de seguranca;
Garantir a disponibilidade dos ativos de tecnologia da informacao.

Garantir o controle patrimonial dos ativos da InterOp;

Garantir a concessdo e devolucdo dos ativos da InterOp de todos os
colaboradores e terceiros no encerramento das atividades, contratos ou
acordos;

Juridico

Garantir os direitos de propriedade intelectual;

Protecdo de registros e marcas organizacionais;

Protecdo de dados e privacidade de informacgGes pessoais;
Combate a corrupgao;

Evitar riscos legais;

Orientacao e suporte juridico para tomada de decisdo estratégica;

Redagdo, analise e revisao de contratos com fornecedores, clientes, parceiros e
colaboradores.

Seguranca da Informagao

Estabelecer normas, procedimentos e guias relativo a seguranca da informacao;
Apoiar a area de infraestrutura na implementacdo dos controles de seguranca;
Analisar casos de violacdo das politicas estabelecidas;

Segregar as fungGes administrativas e operacionais a fim de restringir ao minimo
necessarios as permissoes de cada usuario;

Atualizar esta politica em decorréncia de alteracdes legais, normativas ou
estatutarias, sendo no minimo obrigatéria a revisdo anual;

Manter a alta direcdo informada sobre o progresso do programa de segurancga e
privacidade;

Propor a¢des de melhoria a seguranca da informacao;

Proteger continuamente todos os ativos de informacao da organizacao;

Reforcgar a seguranca de sistemas com acesso publico;
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I InterOp

Alta diregao
e Aprovar esta Politica;

e Apoiar a drea de seguranca da informagao no desenvolvimento do programa de
seguranca e privacidade;

e Garantir que medidas corretivas sejam tomadas quando desconformidades
identificadas.

Politicas e normas complementares
e Politica de uso dos ativos TI;
e Politica de Acesso Remoto;
e Politica de Controle de Acesso;
e Politica de uso de dispositivos moveis;
e Politica de Gestdo de Vulnerabilidades;
¢ Politica de Respostas a Incidentes;
e Politica de Protecdo de Dados;
e Politica de Backup e restauracao
e Politica de Classificacdo da Informacao;
¢ Politica de Monitoramento;
e Politica de Descarte;
e Politica de Uso de IA;
e Politica de Criptografia;
e Politica de Mesa e Tela Limpa;
e Politica de Gestdo de Fornecedores;
e Politica de Trabalho Remoto.

Historico das RevisOes

Data Histdrico Revisado por Descricado da | Aprovado por
Revisdo Alteracao
06/06/2024 1.1 Gabriela Rev. 1 — Revis3o | Paulo Almeida
Fontoura estrutural
02/10/2024 1.2 Daniel Nagata | Revisdo Geral do | Paulo Almeida
documento
06/01/2025 1.3 Daniel Nagata | Atualizacdo das | Paulo Almeida
responsabilidades
dos setores
16/10/2025 1.4 Daniel Nagata | Revisdo do | Paulo Almeida
documento,
inclusao dos
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setores DHO,
LicitacOes,
Marketing,
Auditoria Interna,
Financeiro e
Facilities
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